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GLIEDERUNG

» OAuth 2.0 - Flows
» Authorization Code Grant
» Implicit Grant

» Ressource Owner Credentials Grant

» Client Credentials Grant
» OpenlD Connect
» Vergleich

» Beispiel-Implementierung



Resource Owner

Client

Authorization Server

Anmelden )

1 : Anmelden

2 . Authorisierungscode Anfrage

3 : Anfrage Anmeldedater] und Zustimmung fur Nutzung der Daten

4 : Anmeldedaten libermittelt und Zustimmung erteilt

8 : Anmeldung erfolgreich .

.< ................................................

5 : Authorisierungscode

6 : Access Token anfragen

.< ________________________________________________

7 : Access Token

Resource Server




Client verarbeitet nie Zugangsdaten (Benutzername, Passwort)
Token als Schlissel flir Zugang nur Client bekannt

Viele Nachrichten notwendig

Anbieter kann Zwei-Faktor-Authentifizierung verwenden

Beispiel:


https://developers.google.com/oauthplayground/

Resource Owner

Client

Authorization Server

Resource Server

Aktion austHren

1 : Aktion ausfuhren

2 : geschutzte Ressource anfragen

3 : Token validieren

: 4 : Token gulti

4 Token gultig |

! i b el i i i b Dbt

: S : Ressource i :
Access Token erneuern ) 6 : geschitzte Ressource anf;ragen

7 : Token validieren

8 : Token ungulti

: .-________-___-___g__-_g__-.>.

: '< """""""""""""""""""""""""" “ = " === ﬁl """""""""""""""

: 9 : Fehlermeldung Ungultiger Token .

10 : Access Token erneuern

s v . s

! 11 : neuen Access Token ; |




Token kann validiert werden
Token enthalt keine Benutzerinformationen
Token kann jederzeit flr ungultig erklart werden

Refresh Token als Mechanismus um Token zu erneuern



Resource Owner

Client

Authorization Server

Anmelden )

1 : Anmelden

2 . Authorisierungscode Anfrage

3 : Anfrage Anmeldedater} und Zustimmung fur Nutzung der Daten

4 : Anmeldedaten libermittelt und Zustimmung erteilt

6 : Anmeldung erfolgreich

< ......................................
5 : Access Token

Resource Server




Optimiert fir Webanwendungen

Daten in der URL

Unsicherer als ,,Authorization Code Grant Flow”
Gefahr: Austausch der Zugangsdaten mit Dritten

Keine Aktualisierung des Token moglich



Resource Server

Authorization Server

Client

Resource Owner

Anmelden )

1 : Anmelden

N
)
N
5
- O
@ R,
a8 e
%) —
Q 7))
- O
= O
- QO
o <
e A
= (4]
cC 1
< ;
- . 1
o :
;
]
1
1
1
]
1
\V4
:
1
]
1
1
]
"h
O
D
1 S
' O
e
T
'
He)
R
-
O
'O
£
N
L <C
-ll
<t
;
1
1
1




Analoge Umsetzung zu HTTP-Authentifizierung (Basic Auth)

Client kennt Benutzerdaten (ist angehalten diese nach dem Anmeldeprozess
zu verwerfen)



Resource Server

Authorization Server

Client

Resource Owner

CE R

1 : Programm starten

2 : Anmelden als Client

3 : Access Token

.<_________-____




Authentifiziert wird die Anwendung selbst

Nutzer hat meist keine Kenntnis
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OPENID CONNECT

» Erweiterung zu OAuth 2.0

» Zusatzliche Funktionalitat durch ID Token
» Verwendet andere Begriffe

» Client = Relaying Party

» Authorization Server - |Identity Provider

» Spezifikation beschreibt nur ,,Authorization Code Grant Flow"” und
+Amplicit Grant Flow"



OPENID CONNECT
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ID TOKEN (JSON WEB TOKEN - JWT)

eyJ0eXAiIOiJKV1QILAOKICIhbGciOiJIUzITNiJ9

.eyJpc3MiOiJgb2UiLAOKICJlIeHAIOjJEzZMDA4MTkzODAsDQ
oglmhOdHAb6Ly?leGFt cGxILmNvbS9pc19yb290ljp0cnVIfQ

dBjftJeZ4CVP-mB92K27uhbUJU1p1r_wW1gFWFOE;jXk |

Baseb64 codiert

Beschreibung

Aussteller des ID Tokens

Ablaufzeitpunktin s

Vollstandiger Name

{"typ" : "JWT",

"aIg":"H5256"} Schlissel
"exp":1300819380, N
"http://example.com/is_root":true} orofile

URL zu Profilseite

A|yTb[P52[XXSy picture

URL zu Benutzerbild

email

E-Mail Adresse
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VERGLEICH
OAuth 2.0 OpenlD Connect
Authorization Code Grant Ja Ja
Implicit Grant Ja Ja
Resource Owner Credential Grant Ja Nein
Client Credentials Grant Ja Nein
Zusatzinformation mittels JWT Nein Ja
Userinfo-Endpunkt Nein Ja
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VERGLEICH - TOKENBASIERTE VERFAHREN VS. HTTP BASIC AUTHENTICATION

» Basieren beide auf SSL/TLS Verschlisselung der Nachricht

» Client speichert bei HTTP Basic Authentication Benutzerdaten wahrend
tokenbasierte Verfahren nur Token speichern
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VERGLEICH - TOKENBASIERTE VERFAHREN VS. FORM-BASED LOGIN

» Form-Based Login ist nicht genauer spezifiziert. Allgemein Login Uber ein
HTML-Formular.

» Abhangig gegenuber Client

» Tokenbasierte Verfahren sind unabhangig vom Client



BEISPIEL IMPLEMENTIERUNE


https://github.com/keller-c/cnj-backend
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FAZIT

» OAuth 2.0 - sicheres Framework fiir eine flexible Authentifizierung und
Autorisierung

» OpenlD Connect - Erweiterung um ID Token ermoglicht weitere Informationen
Uber den Nutzer

» Stand der Technik und weit verbreitet

» Leicht in der Anwendung mit Spring -> Fokus auf Anwendungsentwicklung
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QUELLEN

» OAuth 2.0 Spezifikation
https://tools.ietf.org/html/rfc6749

» JSON Web Token (JWT)
https://tools.ietf.org/html/rfc7519#section-3.1

» OpenlD Connect - Core 1.0 Spezifikation
http://openid.net/specs/openid-connect-core-1_0.html


https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc7519#section-3.1

VIELEN DANK FUR EURE AUFMERKSAMKEIT!

Noch Fragen?



